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SINOPSIS

La Transformacion Digital esta empujando a las empresas y a los profesionales
a cambiar radicalmente su manera de pensar y trabajar. En un mundo donde
tanto el Cloud como los procesos de desarrollo Agile estan a la orden del dia, la
seguridad tradicional debe transformarse para afrontar los nuevos retos y los
constantes ataques y amenazas. Debemos adaptarnos a la necesaria y rapida
implantacion de las nuevas tecnologias del futuro (y del presente) como
Blockchain, Cloud, Digital ID, Inteligencia Artificial y Machine Learning, Internet
of Things e Industria 4.0. ¢ Sabias que es posible recuperar la clave WiFi de las
bombillas inteligentes que se desechan en los contenedores? ¢ Como de agiles
son los procesos tradicionales si migramos los workloads a la nube sin ningan
tipo de reingenieria de estos? La mayoria de estas tecnologias nacieron con
una configuracion meramente funcional o desde procesos tradicionales y
arcaicos en las empresas, lo que esta generando grandes riesgos como
potenciales dafios reputacionales a individuos y empresas, robo de informacién
privada y confidencial, entre otras muchas graves amenazas. En esta obra
podra aprender desde los conceptos basicos de la ciberseguridad actual hasta
conocimientos avanzados relacionados con la proteccién y salvaguarda de los
servicios, productos y usuarios, resultado de la Globalizacién Digital. Descubrird
qué son y en qué consisten estas nuevas tecnologias, las tendencias en
innovacion, y los retos y riesgos, presentes y futuros, de un mundo mas
conectado pero también més peligroso. ...
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